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CURSO INTRODUCCION A GESTION DE REDES
MODULO 1: FUNDAMENTOS DE INTERNET

e Qué es Internet

e Como se lleva a cabo la interconexion de redes - Protocolo TCP/IP
e Qué es una direccion IP

e Qué es un Sistema Auténomo

e Estandares de Internet: qué es IETF

e Organizaciones involucradas en la Gobernanza de Internet

e LACNIC y su rol para la region de América Latina y Caribe

MODULO 2: DIRECCIONAMIENTO BASICO IPV4

¢ Formato de una direccion IP
e Direcciones IP disponibles
e Mascara de red
o Classless
o Classful
o Prefijo de subred
¢ Clasificaciéon de direcciones IPv4
¢ Direcciones con funciones especiales
e Ejemplo de plan de direccionamiento de una red

MODULO 3: CONCEPTOS BASICOS DE REDES

e Tipos de redes segun su alcance y conexidon
o Redes WAN
o Redes LAN
o Redes MAN
o Redes WLAN
o Redes WI-FI
e Tecnologias de redes
o Concepto de redes transparentes
o Redes Ethernet
o LANto LAN
o MPLS
e Ancho de banda, latencia vy jitter
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MODULO 4: INTRODUCCION A LA OPERACION DE UNA RED Y
CREACION DE UN NOC

e Centro de Operacion de Red
o ¢Qué es?
o Objetivos y funciones

e Procesos y servicios comunes de un NOC
o Soporte Técnico general
o Administracién de los enlaces de red
o Servicios del usuario

= DNS
=  Correo Electronico
= WEB

MODULO 5: DNS

e Qué es DNS y como funciona
o Introduccién
o Funcionamiento del DNS
o Estructura jerarquica
o Tipos de servidores de dominio
= Resolver
= Servidor recursivo
= Servidor autoritativo
o DNSSEC
o IDNs
o BIND
e Organizaciones involucradas en el Sistema de Nombres de Dominio

MODULO 6: CONCEPTOS DE RUTEO

Protocolos de ruteo y la accién de rutear
Clasificacion de los protocolos de ruteo
o Internos y externos
o Estaticos y dinamicos
Eleccion de la mejor ruta - Concepto de Tabla de Ruteo
Routers por hardware y por software
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MODULO 7: MONITOREO DE RED

e Introduccion al Monitoreo de red

e Herramientas de monitoreo
o Contadores de trafico
o Monitores de servicios y equipamiento
o Analizadores de trafico

e Ejemplos de herramientas de monitoreo
o MRTG

CACTI

Observium

NTOP

NAGIOS

Wireshark

0O O O O O

MODULO 8: IPV6

e Introduccion
e Agotamiento de las direcciones IPv4 y las medidas paliativas
o Direccionamiento IPv6
Formato de las direcciones IPv6
Prefijos de subred
Clasificacion de direcciones IPv6
Reglas de escritura
o Direcciones especiales
e Mecanismos de transicion
o Dual Stack
o Tuneles
o Traduccion

o O O O

MODULO 9: BUENAS PRACTICAS PARA EL FUNCIONAMIENTO DE UN
NOC

e Qué se entiende por buenas practicas y recomendaciones
e Recomendaciones y buenas practicas

o Herramientas para la operaciéon

o Delimitacién de las responsabilidades

o Homologacién de los procedimientos

o Trabajo en equipo
e Otras recomendaciones y buenas practicas
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MODULO 10: VIRTUALIZACION

(@]

Qué es la virtualizacion

Emulacioén

o Virtualizacién nativa o completa (Full)

(@]

Para virtualizacion

o Virtualizacion a nivel del sistema operativo

Ventajas
Infraestructura Virtual
Ejemplos de implementaciones

MODULO 11: EL TRABAJO EN LA NUBE

@)
@)
@)

Introduccion y definiciones
Ventajas y desventajas
Servicios y ejemplos

SaaS
PaaS
laaS

Clasificacion de tipos de nubes
Algunos aspectos de seguridad

MODULO 12: INTERNET DE LAS COSAS

e Definiciones: a que llamamos Internet of Things
e Aplicaciones

e Caracteristicas de los dispositivos

e Caracteristicas de las comunicaciones

e Tipos de comunicacion: M2M, M2P, P2P

e Comunicaciones en loT

e Desafios

o O O O

(@]

nodos restringidos
redes restringidas
seguridad
privacidad
interoperabilidad

e TrabajoenlalETF
e Otras organizaciones de estandarizacion
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MODULO FINAL

e Evaluacion Final
e Encuesta de Satisfaccion



